Polizeiprasidium Osthessen, Abteilung Einsatz — E4 Pravention

Praventionsprogramm DIGITAL NATIVE

DIGITAL (¢

Cybercrime und Medienschutz —
Theorie und Praxis fur Eltern

NATIVE

digitalnative-hessen.de

Z 0 —44>» 0m7WVOO0ONXRN

Polizeiprasidium
Osthessen

HESSEN

- o N-'\r'-
|

63

Staatliches Schulamt
fiir den Landkreis Fulda

LANDKREI
FULD

g

Digital Native | Polizei Hessen



Polizeiprasidium Osthessen, Abteilung Einsatz — E4 Pravention

DIGITAL NATIVE: Referenten des Elternabends

Jutta Bender,
Jugendsachbearbeiterin
der AG Jugendkriminalitat und Gewalt an Schulen (AGGAS)

Frank Donges,
Jugendkoordinator der Polizeidirektion Marburg-Biedenkopf

digitalnative-hessen.de
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 97% der Erziehungsberechtigten sagen:
Medienerziehung ist Sache der Eltern

Studie des Kriminologischen Forschungsinstituts Niedersachsen:

« 35% der Eltern interessieren sich nicht fir neue Medien

 80% der Schiler sagen:

,Meine Eltern haben keine Ahnung*

« Wem gehort eigentlich das Smartphone?

digitalnative-hessen.de
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DIGITAL NATIVE: Schwerpunktthemen

Sexuelle

Gewalt im Cybermobbing
Internet

Weitere Infos auf
digitalnative-nessen.de

Hate-Speech
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DIGITAL NATIVE:

Wie konnen Erwachsene unterstutzen?

Unter 8 Jahren

Aktiv begleiten

« (Gerate und Medien gemeinsam nutzen

» Geeignete Inhalte auswéahlen

* Informieren, was altersgerecht und gualitativ hochwertig ist

8 — 12 Jahre Kontrolliert loslassen
« (Geschitzte Surfraume nutzen, ggf. technische Schutzmafl3hahmen
einsetzen
 Uber Erfahrungen und Gefahren im Internet sprechen
12 — 18 Jahre Kompetent unterstitzen

« Generell: Internetkompetenzen vermitteln

« Eigene Privatsphéare schitzen und die von anderen achten

« Gefahren und Entwicklungsbeeintrachtigungen abwenden: Umgang mit
Pornografie und Gewalt im Internet thematisieren

« Umgang mit Mobbing und sexueller Anmache (Grooming) besprechen
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DIGITAL NATIVE: keine eigenstandige Beweissicherung

Verbotene Pornographie

unverziiglich bei der
Polizei melden
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DIGITAL NATIVE: Aktive Vorgehensweise

Cybermobbing

Screenshots / Foto
Exportieren von Chats pp.
Gedachtnisprotokoll

Datum / Uhrzeit /
Programm / App /
Webseite / Mobil

Nummern

Hate-Speech

Screenshots / Foto
Exportieren von Chats pp.
Gedachtnisprotokoll

Datum / Uhrzeit /
Programm / App /
Webseite / Mobil

Nummern
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DIGITAL NATIVE: Was kann ich als Opfer tun?

Den Netzwerkbetreiber zum Loschen der Inhalte auffordern.

Netzwerkdurchsetzungsgesetz:

Soziale Netzwerke mussen offensichtlich rechtswidrige Inhalte innerhalb von 24 Stunden
nach Eingang der Beschwerde l6schen oder sperren. Uber andere gemeldete Inhalte miissen
soziale Netzwerke unverzuglich, in der Regel innerhalb von 7 Tagen nach Eingang der
Beschwerde, entscheiden.

https:/lwww.bundesjustizamt.de/DE/Themen/Buergerdienste/NetzDG/Fragen/FAQ_node.html#faq10018906
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DIGITAL NATIVE: Was kann ich als Opfer tun?

k FUr Betroffene unter 18
Ta e Down  Entfernen bzw. Verhindern des Hochladens:

—> von Nacktbildern / -videos

—> von pornographischen Bildern / Videos
NATIONAL CENTER FOR ﬂ ‘ O.' © OnlyfFans  Pornhub
MISSING & -
EXPLOITED

CHILDREN
www.takeitdown.ncmec.org d

TikTok

Teilnehmende Provider:
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DIGITAL NATIVE: Was kennen / benutzen Sie oder Ilhre Kinder?

W : Talk to strangerst

% omesgle
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DIGITAL NATIVE: Hilfe fur mehr Sicherheit

« Wo kann ich mich informieren? o
« Wo bekomme ich Hilfe? Digitale
Helden

www.digitale-helden.de

www.polizei-beratung.de

klicksafe

www.klicksafe.de
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DIGITAL NATIVE: Zum Nachdenken — Mdgliche Folgen...

* Durchsuchung des Hauses, der Wohnung, des Autos pp. Videos zur Kampagne
#denkenstattsenden
» Sicherstellung/ Beschlagnahme von Smartphone, Laptop, PC von ProPK:

(auch von Eltern, Geschwistern...)
* Vernehmung, ED-Behandlung
» Ldschung auch der strafrechtlich nicht relevanten Daten
« Einziehung / Vernichtung der Gerate

» Sozialstunden, ...
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